
2026年09月17日
星期四 法治视点0303

新华社发 朱慧卿 作

注册高仿账号注册高仿账号，，批量搬运就医素材批量搬运就医素材，，挂上私人收款码对外募捐挂上私人收款码对外募捐

““影子账号影子账号””骗捐骗捐：：偷走公众善意偷走公众善意压垮病患家庭压垮病患家庭
■《检察日报》见习记者 王凤宇 全媒体记者 杨璐嘉 通讯员 朱珠
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“视频里孩子卧病在床、身上插满管子，哭着说难受，
我看着特别揪心，当即就捐了款。”上海市民韩先生刷到
一条重病求助视频，被患儿的治病经历触动后主动献出
爱心。不料，这份善意却落入不法分子精心布设的骗
局。事后核查他才恍然大悟，自己遭遇的是典型的“影子
账号”骗捐陷阱。

今年6月，中央网信办开展为期3个月的“清朗·整治
账号名称信息乱象”专项行动，明确将“影子账号”骗捐乱
象列入重点整治突出问题。“影子账号”实际是一种高仿
账号，其抄袭病患本人或家属账号信息，批量复制搬运患
者治病视频，假冒患者或家属名义，骗取爱心捐款。

“影子账号”搬运治病视频骗捐

2024年5月的一天，韩先生在闲暇时，
刷到一条求助短视频。

视频里，重病的孩子躺在病床上输液，
身上插满管子，哭着说难受。视频文案详
细介绍了患儿所患病种、就医医院及贫困
家庭情况，还附带病历、缴费截图。评论区
很多网友留言说已经捐款、祝孩子早日康
复，博主在下面认真回复每一条爱心评论。

“我平时刷短视频看到重病家庭求助，
都会力所能及捐一点。当时看着画面里的
孩子，我感到特别揪心，瞬间共情了。”韩先
生当即点开主页置顶的微信收款码，捐了
50元。

三天之后，韩先生刷到另一个同名账
号，其发布的治病视频与之前内容一模一
样，简介里的信息却完全不同。韩先生私
信这个账号的博主余先生核实情况，对方
说从来没放过收款二维码，也没收到过韩
先生的捐款。韩先生这才反应过来，之前
那个是仿冒账号，自己被骗了，随即报警。

公安机关迅速立案侦查，后将骗捐人
张某抓获。鉴于该案被害人人数众多、社
会影响恶劣，上海市杨浦区检察院依法介
入，引导公安机关侦查取证。办案人员通
过梳理涉案平台上的同类求助帖，比对发
帖账号的IP地址、提取电子数据、核对涉案
金额，固定了张某的犯罪事实。

经查，2023年11月至2024年5月，张某
大量下载网络公开的真实病患筹款图文素
材，在社交媒体平台注册高仿账号，虚构重
病求助、家境困难的募捐故事，张贴个人收
款码骗取网友捐款。捐款大多为 1 元、10
元、20元的小额转账，但被害人遍布全国各
地，累计诈骗金额达2万余元。

2025 年 12 月 5 日，杨浦区检察院以诈
骗罪依法对张某提起公诉。12月23日，法
院依法以诈骗罪判处张某有期徒刑一年，
缓刑一年，并处罚金1万元。目前，判决已
经生效。

杨浦区检察院办案检察官李博介绍，
该院近期已办结多起利用“影子账号”骗捐
的案件，涉案被害人合计超1200人。该院
依法对社会影响较轻、主动全额退赃、认罪
悔罪的涉案人员作出不起诉处理；对诈骗
数额大、大规模发布虚假募捐信息的犯罪
嫌疑人坚决追诉、从严惩治。

压垮病患家庭的“最后一根稻草”

“影子账号”骗捐不仅透支社会爱心，更
对被侵权的病患家庭造成严重二次伤害。

张某搬运的视频素材，全部来自余先
生账号发布的孩子治病日常，病历单、家庭
经济情况等信息则来自互联网募捐平台。

余先生的女儿小萱身患重病。余先生

表示，原本他只是想通过短视频记录女儿
的抗癌历程，用以留存生活片段、记录治病
点滴，却不料素材被不法分子批量盗用、实
施诈骗。大量不明真相的网友误以为余先
生一家开设多个账号敛财、“靠卖惨牟利”，
纷纷留言指责谩骂。当大量恶意的陌生私
信涌入账号，余先生一家才察觉到有人仿
冒自己的账号骗捐，本就心力交瘁的家庭
遭遇巨大精神压力。

对于不少重病患儿的父母而言，孩子
的救治之路需要全家托举。家属在社交媒
体平台发布患儿视频，并非单纯表露困境，
更多是记录治病历程，若能借此获得流量
收益、增添一份收入，无异于雪中送炭。

“我们全家都在全力陪护、救治孩子，
后来还要抽时间不停地澄清误会、承受无端
指责。孩子的病痛让全家崩溃，却被骗子当
成牟利工具，这种苦难被人践踏的羞耻、委
屈，几乎压垮我们。”余先生坦言，经历此次遭
遇后，他对更新治病视频心存顾虑，不敢再
公开孩子的治疗画面，担心再次被盗用，原
本的记录和求助渠道被变相堵死。

余先生也尝试过维权，但举步维艰。
“每次举报都需要提交全套证明材料，审核
周期漫长。骗子被封一个账号，很快就能
新建账号继续盗用素材，我们家属陪护病
人精力有限，根本无力跨平台持续打假，我
们的账号甚至还因遭举报被限流。”

此类乱象并非个例，记者发现，大量
“影子账号”在网络上流窜作案。据红星新
闻报道，山东一位6岁神经母细胞瘤患儿的
母亲牛女士，长期在网络记录女儿抗癌过
程。今年5月，有网友提醒牛女士，网上出
现了和她头像、账号风格高度相似的账
号。这个高仿账号大量搬运牛女士发布的
孩子治病视频，在评论区留下私人收款二
维码对外募捐。牛女士发现后立刻留言质
问对方，消息却只显示已读没有回复。她
向平台举报并报警，可对方短暂清空涉事
账号内容之后，又更换昵称、头像，盗用另
一名患者的素材继续行骗。

云南、广西等地也有患儿家庭面临同
类遭遇。患儿家长一边要守在医院陪护孩
子，同时还得花费大量时间在各个社交媒
体平台检索、举报盗用视频骗捐的账号。

从某种程度上讲，“影子账号”的搬运、
骗捐行为，成了压垮病患家庭的“最后一根
稻草”。

平台审核未区分私人求助与公开募捐

高仿账号屡禁不止、虚假募捐打而不
绝，折射出“影子账号”骗捐乱象背后更深
层的治理短板。

中国犯罪学学会副会长、安徽师范大
学法学院院长郭泽强表示，现实中，用户可
随意在视频、评论区发布个人收款码，开展

大规模面向不特定公众的求助筹款，暴露
出社交媒体平台存在多重监管漏洞——

事前准入制度不完善。社交媒体平台
在审核时把个人求助与公开募捐混同，没
有区分“面向亲友的私人求助”和“面向全
网不特定公众的公开募捐”。只要是用户发
布的内容，平台就默许可以发布收款码，未
设置强制资质核验。个人求助一旦被允许
扩散至全网、面向公众大规模募款，本质上
就变成公开募捐行为，应由慈善组织开展。

事中风险预警不足。社交媒体平台对
于求助叙事、病历影像真实性缺少核验机
制，无法识别素材是本人提供还是盗取他
人病患资料；对筹款金额、资金流向缺少跟
踪，小额分散转账直接流入私人账户，资金
完全脱离监管。

事后处置缺乏制度规定。社交媒体平
台接到举报后多以下架内容、封禁账号为
主，缺乏主动回溯排查、批量清理同类虚假
信息的机制，且无资金冻结、留存、追偿的
配套举措，被骗善款大多难以追回。

中国政法大学网络法学研究所所长、
博士生导师李怀胜认为，社交媒体平台的
核心问题在于审核机制存在严重的形式化
倾向，只要求用户完成实名认证，却没有对
求助信息所涉疾病信息、治疗费用、医院证
明等进行实质性核实，更没有建立对个人
收款码资金去向的动态监控机制。“这种做
法绕过了慈善领域公开募捐必须经专门许
可的基本要求，使得任何人都可以轻易发
起面向不特定公众的筹款，却无人对善款
用途负责。”

除了平台监管松弛外，“影子账号”骗
捐案件还给执法司法工作带来不小困难。
李博介绍，办理该类案件的难点集中在三
点：一是被害人遍布全国，多数人因金额小
不愿报案，难以批量收集被害人证言；二是
犯罪嫌疑人大量租借他人账号，频繁更换
IP，账号实名信息和实际作案人脱节，溯源
线索极易断裂；三是骗子发送收款码多通
过评论区、私信，隐蔽性强，存在一定监管
盲区，且电子证据容易灭失、跨平台调查取
证存在壁垒。

韩先生坦言，很多和他一样的受害者
最后选择自认损失，不会报警。“被骗金额
小，不少人觉得损失几十块钱去报警未必
能立案，来回做笔录、提交证据也费时费
力，而且取证难度大，等我们察觉被骗，骗
子早已清空账号内容，无处查找原始视频，
只能看到转账记录的收款昵称，没有对方
的实名信息和联系方式，找不到骗子。”

驱散“影子账号”制造的阴霾

社交媒体平台审核形式化，叠加司法
取证难、维权成本高的现实困境，让“影子
账号”骗捐乱象屡禁不止，不仅损害爱心网
友和患儿家庭的合法权益，也持续透支社
会信任。为遏制“影子账号”骗捐乱象，多
方都在探索破解路径。

韩先生总结了一套辨假方法：“在多个
社交媒体平台搜索同名求助帖，若看到多
账号、IP与住院地不符时，就要提高警惕。
拒绝私人收款码，优先选择官方筹款链
接。私信询问核验病房、治疗细节，对只搬
运旧视频、不更新日常的账号一律不要捐
款。留存完整证据再捐款，将视频截图、账
号主页、收款码全部保存，一旦发现是高仿
账号，立刻举报，同步向平台反馈。最后，
但凡文案是刻意卖惨、引导快速转账、催促
不要多问的，十有八九是盗用素材的‘影子
账号’。”

余先生则希望，平台能增设识别搬运
视频及多重核验的功能。比如，给真实
患者账号的视频绑定原创水印，平台能
够识别并自动预警高仿账号；对私挂收
款码的，必须核验患者及其直系亲属的
身份；开通大病家属快速维权通道，方便
维权申诉。

虚假募捐持续消耗大众爱心、破坏公
益领域的信任，如何通过社会治理让公众的
善意绵延下去？郭泽强表示，从社会治理角
度来看，关键要在从严惩治“影子账号”骗捐
行为和增强信息透明性保障上发力。

“以儆效尤是前提，对消费苦难的‘影
子账号’骗捐行为依法追责。信息透明性
是保障，慈善法新增了针对个人求助的条
款，明确要求求助人和信息发布人对信息
真实性负责。通过强制性的信息披露制
度，用阳光下的募捐重建公众信任。”郭泽
强说。

李怀胜认为，可以探索设立公益捐赠
保险机制，由互联网募捐平台提取一定比
例的运营收入作为保证金，对于在平台上
因虚假募捐而受骗的捐款人，经核实后可
优先从保证金中获得补偿，避免让捐款人
独自承担被骗的后果。

治理“影子账号”骗捐乱象，关键在于
网络募捐的法治化、规范化、透明化。郭泽
强最后总结道：“将个人求助纳入法律规制
范围，落实社交媒体平台主体责任，并借助
技术手段降低信任成本，方能让痛苦不再
被消费，善意不再被辜负。”

注意力是稀缺的公共资源，善意和爱心容不
得如此践踏。当“影子账号”一而再、再而三出
现，愚弄毫不知情的困难家庭和网友，不仅可能
让真正需要帮助的患儿失去救命的机会，还在破
坏侵蚀社会信任的基石。试想，本已陷入困境的
家庭还要分出精力在网上打假，网友在难辨真假
的情况下再遇到类似求助视频，是伸出援手还
是视而不见，恐怕都会在心里打个问号。

必须痛打收割流量、牟取私利的“影子账
号”，维护网络互助生态，守护社会善意。
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《《人民日报人民日报》：》：

必须痛打收割流量必须痛打收割流量、、牟取私利的牟取私利的
““影子账号影子账号””

社交媒体平台没有区分个人求助与公开募
捐。个人求助主要面向亲友，公开募捐应由慈
善组织进行。但平台默许用户发布私人收款
码，未设置强制资质核验，导致面向全网的大规
模募款无人负责。事中缺少风险预警，对病历
影像真实性、资金流向也缺少跟踪。事后处置
以下架内容、封禁账号为主，缺乏主动回溯排
查、批量清理同类虚假信息和资金冻结追偿机
制。同时，执法部门也面临被害人分散、金额小
而不愿报案、账号租借、IP更换、跨平台取证难
等现实困难。维权成本高，骗子违法成本低，

“影子账号”骗捐乱象便有了生存空间。

《《春城晚报春城晚报》：》：

乱象屡禁不止乱象屡禁不止，，根源在于平台审核根源在于平台审核
形式化与治理机制不健全形式化与治理机制不健全

如何从源头上杜绝被冒用的可能性？首先
要看到的是，社交媒体平台本身并不是专门的
筹款平台，要去审核每一个带有求助和募捐性
质的视频内容的真实性，可能并不现实。但要
指出的是，对于公开展示二维码和账户的行为
理应强化管控，建立必要的准入门槛。如有建
议就提出，应当对开展筹款的个人信息进行登
记备案，以免骗子“人去楼空”后难以追责。

同时，这类“影子账号”本质上也就是一种
仿冒账号，有必要纳入相关治理范畴。这类搬
用视频、冒用患者名义骗捐的行为，与冒用公众
人物带货等，其实并无二致。对此，平台处罚和
司法惩戒都应该升级，以真正提升违法成本。
而一些网络骗捐行为之所以禁而难绝，钻的可
能就是单笔捐款额度往往不高，受骗者举报积
极性相应不足的空子，那么处罚标准也应该考
虑进行优化，以从制度上压缩这种侥幸心理。

另外，对这类带有求助、募捐性质的视频内
容，也可以增加相应的辨析真实性的提醒，让用
户在进行必要的“求证”后再考虑是否捐款。而
用户面对林林总总的求助内容，也有必要多留
个心眼。有网友就“科普”：在多个社交媒体平
台搜索同名求助帖，若看到多账号、IP与住院地
不符时，就要提高警惕；特别是对只搬运旧视
频、不更新日常的账号一律不要捐款。掌握这
些“技巧”，应该说是具有现实意义的。

当然，“影子账号”的出现，也反映出现有募
捐机制有待完善。为什么一些遭遇重病的家庭
需要在网络上寻求帮助？说到底，还是因为一
般募捐渠道不足，以及大病保障体系的有待完
善。而当募捐渠道转移到互联网平台，如何更
好保障求助人和捐赠者的权益，避免社会善意
被辜负，也应根据互联网的特点有相应的制度
规范。

（本报综合整理）
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““影子账号影子账号””骗捐骗捐，，需要标本兼治需要标本兼治


